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Indonesia Pengakses Pornografi?

Top Worldwide Search
Requests
Keyword: "porn™ Keyword: "sex" Keyword: "oac”
1. South Africa 1. Pakistan 1. Bolvia
2 Ireland 2. India 2. Chile
3. New Zealand 3. Egypt 3. Romania
4 United Kingdom 4 Turkey 4. Ecuador
5. Australia 5. Algeria 5. Pakistan
§. Estonia 6. Morocco 6. Peru
7. Norway 7. Indonesia 7. Mexico
. Canada 8. Vietnam 8. Slovenia
9 Croatia 9 lran 8. Lithuania
10. Lithuania 10. Croatia 10. Colombia
14 HimuKomputer.Cons_ Tk
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UU ITE - Cyberlaw?
i
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Cyberlaw mengatur sedala urusan dunia
Internet (siber), termasuk punishment
terhadap pelaku cybercrime
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Cybercrime?

1 Keéahatan yang Meng?unakan Teknologi
Informasi Sebaqai Fasilitas:
Pembajakan, Pornografi, Pemalsuan/Pencurian
Kartu Kredit, Penipuan Lewat Email (Fraud), Email
Spam, Perjudian Online, Pencurian Account
Internet, Terorisme, Isu Sara, Situs Sesat

2 Kef[ahatan yang Menjadikan Sistem Teknologi
Informasi Sebaqai Sasaran:
Pencurian Data Pribadi, Pembuatan/Penyebaran
Virus Komputer, Pembobolan/Pembajakan Situs,
Cyberwar, Denial of Service (DOS), Kejahatan
Berhubungan Dengan Nama Domain

= HimuKomputer.Con_

Cyberactivity dan Cybercrime

e Kegiatan dunia cyber tidak dibatasi oleh teritorial
negara

e Kegiatan dunia cyber relatif tidak berwujud

e Sulitnya pembuktian karena data elektronik relatif
mudah untuk diubah, disadap, dipalsukan dan
dikirimkan ke seluruh belahan dunia dalam
hitungan detik

e Pelanggaran hak cipta dimungkinkan secara
teknologi

e Sudah tidak memungkinkan lagi mengqunakan
hukum konvensional

- HimuKomputer.Cony_ T
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Cybercrime Case Study -1-

e Seorang warga nedara Indonesia yang berada di
Australia melakukan cracking sebuah server web
yang berada di Amerika, yang ternyata pemilik
server adalah orang China dan tinggal di China.
Hukum mana yang dipakai untuk mengadili i
pelaku ?

e Seseorang mendaftarkan nama domain
JuliaRoberts.Com. Milik siapa sebenarnya
domain tersebut? Milik orang yang
mendaftarkan (bukan Julia Robert) atau milik
Julia Robert?

19 HmuKomputer.Com ik

Cybercrime Case Study -2-

e Seorang mahasiswa Indonesia di Jepang,
mengembangkan aplikasi tukar menukar file
dan z?a’ca elektronik secara online. Seseorang
tanpa identitas meletakkan software bajakan dan
video porno di server dimana aplikasi di install.
Siapa yang bersalah? Dan siapa yang harus
diadili?

e Seorang mahasiswa Indonesia di )eEang, meng-
crack account dan password seluruh professor di
sebuah fakultas. Menyimpannya dalam sebuah
direktori publik, mengganti kepemilikan
direktori dan file menfadi milik orang lain.
Darimana polisi harus bergerak?

20 HmuKomputer.Com ik
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Indonesia dan Cybercrime -1-

e Indonesia meskipun dengan penettasi Internet yang
rendah (8%), memiliki prestasi menakjubkan dalam
cyberfraud terutama pencurian kartu kredit
(carding). Menduduki urutan 2 setelah Ukraina
(ClearCommerce)

e Indonesia menduduki peringkat 4 masalah

embajakan software setelah China, Vietnam, dan
kraina (International Data Corp)

e Beberapa cracker Indonesia ’cer’cangkaidi luar
negeti, singapote, jepang, amerika, ds

e Beberapa kelompok cracker Indonesia ter-record
cukup aktif di situs zone-h.org dalam kegiatan
pembobolan (deface) situs

2 HmuKomputer.Com ik

Indonesia dan Cybercrime -2-

e Kejahatan dunia cyber hingga pertengahan
2006 mencapai 27.804 kasus (APJI1)

e Sejak tahun 2003 hingqa kini, angka kerugian
akibat kejahatan kartu kredit mencapai Rp 30
milyar per tahun CAKKI)

e Layanan e-commerce di luar negeri banyak
yang memblok IP dan Credit Card Indonesia

2 HimuKomputer.Com ik
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Cyberlaw di Malaysia

e Computer Crime Act (Akta Kejahatan
Komputer) 1997

e Communication and Multimedia Act (Akta
Komunikasi dan Multimedia) 1998

e Digital Signature Act (Akta Tandatangan
Digital) 1997

HimuKomputer.Con_ ik

Cyberlaw di Singapore

e The Electronic Act (Akta Elektronik) 1998

e Electronic Communication Privacy Act (Akta
Privasi Komunikasi Elektronik) 1996

2 HimuKomputer.Con_ ik
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Cyberlaw di Amerika

e US Child Online Protection Act (COPA):
Adult verification required on porn sites

e US Child Pornography Protection Act:
Extend law to include computer-generated
child porn

e US Child Internet Protection Act (CIPA):
Requires Schools & Libraries to filter

e US New Laws and Rulemaking:

Spam, Deceptive Marketing Tactics,
Mousetrapping

HimuKomputer.Con_ ik

Cyberlaw adalah
Kebutuhan Kita Bersama!

8

Menyelamatkan kepentingan nasional,
pebisnis Internet, akademisi dan masyarakat
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Fokus Sosialisasi UU ITE
ke Masyarakat?

8
UV ITE = Cyberlaw
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Muatan UU ITE,
Pasal Krusial dan
Yang Terlewat
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Muatan Umum UU ITE -1-

e Tanda tangan elektronik memiliki kekuatan hukum
yang sama dendan tanda tangan konvensional (tinta
basah dan bermaterai). Sesuai dengan e-ASEAN
Framework Guidelines (pengakuan tanda tandan digital
lintas batas)

o Alat bukti elektronik diakui seperti alat bukti lainnya
yang diatur dalam KUHP

o UV ITE berlaku untuk setiap orang yang melakukan
perbuatan hukum, baik yang berada di wilayah
Indonesia maupun di luar Indonesia yang memiliki
akibat hukum di Indonesia

o Pengaturan Nama domain dan Hak Kekayaan

, Intelektual
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Muatan Umum UU ITE -2-

e Perbuatan yang dilarang (cybercrime?) dijelaskan pada
Bab VI (pasal 27-37):
o Pasal 27 (Asusila, Perjudian, Penghinaan, Pemerasan)
o Pasal 28 (Berita Bohong dan Menyesatkan, Berita Kebencian
dan Permusuhan)
Pasal 29 (Ancaman Kekerasan dan Menakut-nakuti)
Pasal 30 (Akses Komputer Pihak Lain Tanpa Izin, Cracking)
Pasal 31 (Penyadapan, Perubahan, Penghilangan Informasi)
Pasa 32 (Pemindahan, Perusakan dan Membuka Informasi
Rahasia)
Pasal 33 (Virus?, Membuat Sistem Tidak Bekerja (DOS?))
o Pasal 35 (Menjadikan Seolah Dokumen Otentik(phising?))

- HimuKomputer.Con_ T

Pasal Krusial: Pasal 27-29

e Muatan yang melanggar kesusilaan
e Muatan pemerasan dan/ pengancaman

e Muatan penghinaan dan/ pencemaran nama
baik

Sebagian pasal karet (pencemaran, penyebaran
kebencian, penghinaan, dsb) di KUHP sudah
dianulir oleh Mahkamah Konstitusi?

” HimuKomputer.Con_ T

UU ITE Bukan Untuk Pers, Tetapi Untuk
Blogger!
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Rotaban Tidak Pedde Mandadn Akriloey’ ’

Yang Terlewat?
e Spamming:
o Email Spamming
o Penjualan Data Pribadi oleh Perbankan, Asuransi, dsb
e Virus, Worm Komputer (Implisit di Pasal 33?)
e Pengembangan dan penyebaran
e Kesiapan aparat dalam implementasi UU ITE

Penjelasan UU ITE: Copy Paste?
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Penutup dan Diskusi

e UV ITE sebagai cyberlaw penting untuk pebisnis
Internet, akademisi, masyarakat dan
mengangkat citra Indonesia di level
internasional

e Cakupan UV ITE luas (bahkan terlalu [uas?),
mungkin perlu peraturan di bawah UV ITE yang
mendatur hal-hal lebih mendetail

e UV ITE masih perlu perbaikan, ditingkatkan
kelugasannya sehingga tidak ada pasal karet
yang bisa dimanfaatkan untuk kegiatan yang
tidak produlktif

41 HimuKomputer. Com_ L

Mencegah Cybercrime

Teknologi
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Pencegahan Secara Teknologi - 3 ‘;g, P e SE
e Software Filter: —— D &a@&mam&@&m
o Filter URL: memfilter URL yang memuat konten . 3 £33 €3 0 €3 C0 £ 32
potnografi o e s s s b s e e i
o Filter Keyword: memfilter keyword yang MR : : ,: : 2 : : : : :-
berhubungan dengan pornogtafi - N
o Filter Image: Memfilter image yang berhubungan B e e | e s s [onee 2o i [
dengan pornografi = I B 20 A 2 T2 28 B N
e Lokasi Instalasi Software Filter: e -y —— -
o Komputer end-user (rumah) T v
o Serveratau Router di Warnet _:.:..,.... :3 g é ; : STl : :
e ISP (Internet Service Provider) el
o NAP (Network Access Provider) kool - | - |
7 HimuKomputer.Com | = Y B *

Pencegahan Secara Socio-Culture

e Membuat generasi muda kita sibuk dengan
berbagai kreatifitas dan project adalah salah
satu teknik socio-culture

e Dengan itu generasi muda kita tidak sempat ——— ] 3
lagi melihat pornografi atau menjadi cracker -— o i i
yang melakukan pengerusakan =) ! k’_‘ =
e Guru dan dosen siap dengan konten > it nree 2.
pendidikan dan penugasan ke siswa sehingga ‘= | & ) g mé‘na
siswa tidak terjebak ke konten negatif <L i &
5 HimuKomputer.Com_ T ” ..|u -{*-- v‘:aﬁ fiow.com T
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