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memporak-norandakan IS (Microsoft Windows). Serangan itu ber
sama ulah wom lainhya ke Microsoft Windows diperkirakan telah
menyebabkan kerugian US$ 2 miliar. Bagaimana Linux?

Jika ada vang mengkiaim Linux-aman, jangan percaya dulul Serangan
ke setver Linux memang masih belum gencar, namun bukan tak ada.
Ada, misalnya, wortn Slappsr.

Serangan-serangan itu terjadi karena lubang keamanan pada paket
peranghal Juriak tidak ditembal. Serangan juga terad| karena gortport
senviee yang terbuka, padahal tak dipakal.

Artikel ini akan secara berseri mengulas dasar-dasar mengamankan
Linux, terutama bagalimana melakukan pemutakhiran pada paket
perangkat lunak dan memperbaiki konfiguras service. llustrasi akan
meﬂggunakan Mandrake Linux. Distro Lihux lain, tarutama yang diturun-
kan darl Redhat, boleh disebut tidak tedaly Jjauh berbeda,

Pade bagian pertama akan dibahas bagmmana mengamankan Lintx
dengan melakukan pemutakhiran paket peranghkat tunak.

Pemutakhiran paket perangkat lunak

Keamanan kamputer bisa dianalogiikan dengan kearanan rumah. Se-
fing betiatannya wakty, banyak pencur yang mempelajarl bagaimana
teknilk memasuki rumah kita, Oleh karena itu secara berkala kita periu
mefakukan perbaikan sistem keamanan, misalnya mengganti kunel ru-
riahl, untuk menutup (ubang keamanan {secunty hole) yang telah dite-
mikan pencur,

Dalam dunia keamanan kemputer, melakukan perbaikan secara ber-
kala dilakukan dengan meng-update (patch) paket perangkat lunak. Jika
Anda sebelumnya familiar dengan Windows, Anda mungkin sudah sering
menggunakan fitur Windows Update.

Filur dpdate paket perangkat lunak bukan monopali Windows. Linux
juga memilikinyam. Bahkan perbaikan paket perangkat lunak Linux labih
tepat, karena para programmer Linux di sefuruh dunia cukup milltan da-
lam melakukanaya. Berikut ini akan dijelaskan bagaimana prosedur up:
gate paket perangkat. lunaic di Mandrake Linux,

M asih ingat kekacauan yang ditimbulkan wern-CodeRed, yang

Jatankan Mandrake Control Genter (MCC). Bisa dengan mengklik

StartConfiguration-Mandrake Contral Center, ataupun dengan menge-
tikkan drakeonf di Konsole seperli gambar di bawah. Masukan passwored
pada kotak dialog yang muneul, jika
MCT dijalanken dari user biasa,

Setelah MCC beralan, ik pada parangkat lunak Management dan

dftan tampak di menu di sebelah kanan seperti gambar di bawah. Pi-
lih menu yang bertuliskan "Mandrake Update heips you apply any fixes
or pgrages to m-;farred mckages
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3Seteian ity akan muncul satu dialog window yang memungkinkan an-
da memilih mirror server untuk tempat men-downfoad update paket
perangkat lunak. Misalnya di sini kita pilih mirror server di
ftp.math.utah.edu. Klik tombol Ok.
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4Akan muncul window baru bernama Mandrake Update. Ada 3 pilihan je-
nis update, yaitu: security updates, bugfixes updates dan normal upda-
tes. Pilih (cek) sesuai dengan kebutuhan. Setelah itu pilih paket perangkat
lunak yang ingin di-update. Di kolom sebelah kanan ada penjelasan leng-
kap tentang paket perangkat lunak yang kita pilih dan kenapa harus di-up-
date. Seperti pada gambar di bawah, misalnya kita memilih untuk meng-up-
date paket perangkat lunak xpdf. Kemudian kiik tombol Install.
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Hemudian akan muncul window baru yang menjelaskan bahwa paket
perangkat lunak sedang di-download dan di-instail,

6 Setelah download dan instalasi selesai, maka selesailah kita mela-

kukan update paket peranghkat lunak. Ditandai dengan dialog window
seperti pada gambar dibawai.

7 Ulangi tahap-tahap diatas untuk meng-update paket perrigkat lunak
lain yang Anda anggap perlu, e

Rubrik ini merupakan kerja sama KPL! lakarta (jakar-
ta.linux.or.id) dengan Koran Tempo {www,Korantem-
po.com}. Terbit setiap hari, kecuali Kamis dan Sab-
tu, rubrik ini dimaksudkan untuk memandu migrasi
sistem operasi koamputer dari Windows ke Linux.
KP Ll Untuk keterangan lebih lanjut, hubungi kami di info@ja-
karta.linux.or.id

Layangkan informasi limu Pengetahuan dan Teknologi ke:
iptek@mall.tempo.co.id




